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Dans ce document!, vous sont présentées des regles a respecter pour produire de
« bonnes questions QCM » susceptibles d'étre validées et intégrées dans la base
nationale de certification.
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Comment se présente une question QCM ?

Une Question a Choix Multiple doit se présenter ainsi :

« Une question thématigtia la forme interrogative.
* 4 ou 5 réponses proposees :
o ayant la méme structure grammaticale ;
© commencant par une majuscule et se terminant ppoiat

« La formulation de la question et des réponsesé&m@impersonnell€.

» |l est préférable d'éviter les formulations négadivet dans tous les cas, exclure les
doubles négations (dans la question et les répopaesxemple).

« Plusieurs réponses peuvent étre corréctes
o les réponses fausses ne doivent pas étre destisn®évidents ;

o la formulation des bonnes et mauvaises réponsess & similaire (méme
longueur, méme précision, etc.) ;

o le nombre exact de réponses correctes ne doitaméiqué ;

o il faut étre vigilant a | 'usage du singulier etmuriel pour ne pas induire en erreur
sur le nombre de bonnes réponses attendues.

=

Ce document se base sur le document rédigé parekailini et Nathalie Denos dans le cadre du geode travail
MINES sur le C2i niveau 1.

Question thématique : la lecture de la questios $s réponses permet de connaitre le sujet.traité

Utiliser les formulations impersonnellesn ouil a la placge ouvous

Il'y a au moins une réponse correcte et une ré&pogsrrecte.

Distracteur : réponse fausse, aussi appelé leurre.

abwnN
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Sur quoi porte une question QCM ?
UneQuestion & Choix Multiple doit vérifier les points suivants :

* Toutes les questions QCM produites doivent avanéene niveau de difficulté ;

o éviter des questions relevant d'un autre niveaucgile évalué (B2i pour le C2i
niveau 1 ou C2i niveau 1 pour le C2i niveau 2 paneple) :

o @viter les questions trop faciles ou trop expertes
o @viter les questions traitant de la manipulatiortodgciel ;
* Une question QCM est ciblée sur une compétenceddioraine :
o les bonnes réponses doivent toutes relever derp&i@nce visée ;

o la question doit porter sur le référentiel C2i canm@ : pour expliciter la couverture
des questions, chague compétence a été subdiviséeemes décrits par une
phrase auxquels ont été associés des mots cléslggorhémes et mots-clés ci-
apres).

* Une question QCM ne doit comporter aucune ambiguité
o la question doit étre assez précise pour ne pag@tbigué ;
o une réponse ne peut pas étre partiellement vraiausse ;
o les réponses ne doivent étre ni mutuellement eixessi interdépendantes

o le fait qu'une réponse soit correcte ou fausseoitgds étre basé seulement sur un
détail insignifiant.

* Une question QCM doit également respecter les amés suivantes :
o elle doit tester I'aspect conceptuel ;
o elle doit, dans la mesure du possible, étre ralatant pérenrie

o elle doit utiliser la terminologie frangaise en iouAnt éventuellement le terme
anglais entre parenthéses ; dans certains case @ourra garder que le terme
anglais (réponse dans la traduction, terme frarigggspeu utilisé, etc.) ;

o elle ne doit pas étre polémique ;

o elle doit rester neutre par rapport aux sociétésystemes ; dans le cas de
terminologies différentes selon les systémes, teraciles synonymes les plus
courants entre parenthéses.

Quelgues conseils pour produire
Consulter la description des themes et les mossadéociés.

Faire tester les questions produites a d'autresopees sans indiquer les solutions afin de
détecter les ambiguités et les pieges auxquetslian'a pas penseé.

6 En particulier, la formulation d'une réponse netgpmas dépendre des autres réponses.
7 Eviter notamment d'aborder des savoirs liés &texce de fonctionnalités dans un logiciel ou capacités des
ressources matérielles, car ces choses évoluesitacoment.
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Quelques exemples commentés

Améliorons cette question QCM :

Dans Excel, une cellule contient la date du jo@m@ent faites-vous pour que cette date
s'affiche en toutes lettres ?

[ On adapte les paramétres dans Outils/Options/Paesriénguistiques.

[ On change dans les options dans Format/Cellulesieam

O On modifie la police dans Format/Caractere.

[ On place des $ dans la fonction Aujourd'hui.

Il faut rester neutre par rapport aux sociétés et e pas citer de logiciel spécifigue la
guestion ne doit pas dépendre du type de tableur.

La formulation de la question est personnelleil est facile de la rendre impersonnelle.

Les réponses s'attachent a la manipulation du logig : il faut rester au niveau du concept.

Proposition de remplacement :

Une cellule d'une feuille de calcul contient la date du jour. Comment faire pour que cette date s'affiche en toutes
lettres ?

[ On adapte les paramétres linguistiques du logiciel.
[ On change le format de la cellule.

[ On modifie la police des caracteres.

O On utilise une référence absolue.

Améliorons cette question QCM :

Que peut-on dire de la CNIL ?
O C'est une commission nationale.
O C'est une commission internationale.
[ C'est une commission créée par la loi "informatigukbertés” du 7 janvier 1978.
O C'est une commission d'informaticiens.

Les deux premieres réponses sont exclusivesa éviter.

La troisieme réponse est plus longue/précise queslautres: cela peut induire l'idée qu'elle
est srement exacte.

La troisieme réponse est-elle correct@ il s'agit bien de la loi informatique et libertémis
elle est du 6 janvier 1978. La véracité de la répame peut dépendre de ce détail insignifiant.

Proposition de remplacement :

Que peut-on dire de la CNIL ?
[ C'est une autorité administrative indépendante;tize.
[ C'est une autorité qui veille a lI'application déold'Création et Internet".
[ C'est une commission créée par la loi "informatigukbertés” du 6 janvier 1978.
O C'est une communauté nationale de l'informaticare li
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Améliorons cette question QCM :

Parmi les affirmations suivantes, lesquelles soaieg ?
[ Je dois installer un logiciel espion pour luttentre les virus.
3 Pour protéger son ordinateur des virus, il fautrjgcter un vaccin.
3 J'évite les virus en faisant une sauvegarde geoie.
O Un virus peut infecter mon ordinateur en ouvrarg pigce jointe a un courriel.
[ Je protege mon ordinateur en installant un logemivirus payant.

La question n'est pas thématique il est impossible de connaitre le sujet de la Goes
QCM sans lire les réponses.

Les réponses n'ont pas toute la méme structure gramaticale : Je, C'est, Un virus, etc.

La forme personnelle est utilisée Je

La seconde réponse est un distracteur éviden&:remplacer.

Amélioration de la présentation :

Comment peut-on se protéger des virus ?

En installant un logiciel espion.

En éteignant l'ordinateur.

En faisant une sauvegarde quotidienne.

En évitant d'ouvrir sans discernement les piedesg® arrivant par courriel.
En protégeant son systeme par un antivirus payant.

aaaaaq

La question n'est pas assez préciseertaines réponses peuvent étre ambigués :

Si on n'utilise plus 'ordinateur, on limite lesques. Mais est-ce pertinent ?

Si on fait une sauvegarde quotidienne, on peutedaantaine maniere récupérer un fichier
non infecté et ainsi neutraliser les effets dusuiru

La derniere réponse a une dimension subjectivet peut étrsujette a polémique

Proposition de remplacement :

Comment peut-on diminuer les possibilités d'infection par un virus ?

En installant un logiciel espion.

En s'assurant de la mise a jour réguliere de sst@rsye d'exploitation.

En faisant une sauvegarde quotidienne.

En évitant d'ouvrir sans discernement les piedesg® arrivant par courriel.
En protégeant son systeme par un antivirus.

aaaad
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Les themes et mots clés pour le C2i niveau 1

Les questions QCM sont toutes associées a un theyne .12 themes par domaine.

Lors du tirage aléatoire d'un examen de 60 questiome question est tirée dans chaque theme. Les
mots-clés constituent une liste informative et rexhaustive destinée a illustrer I'éventail des

notions abordées dans ce theme.

Ce travail est en construction, des parties sontlvalidées que d'autres. Le processus de

by

production de QCM pourra étre I'occasion de fairga@uer les themes.

Dom |Comp | Théme Description Mots-Clés
D1 1 |Le réseau Internet Le fonctionnement d'Internet | Internet, adresse IP, protocole, accés a Internet, web,
et ses services Wi-Fi, TCP/IP, HTTP
La configuration et le mémoire vive, extension du nom d'un fichier, systéme
D1 1 |Le poste de travail paramétrage du poste de d'exploitation, gestionnaire de fichiers, pilote,
travail connectique
. . . ENT, localisation d'un fichier, structure d'une URL,
Les environnements | Les différents environnements | . : Co
D1 1 - o .y informatique en nuage (cloud), chemin d'accés
numeriques et la localisation des fichiers .
(relatif, absolu)
La protection des Les moyens de favoriser la | confidentialité, protection par mot de passe, fichier
D1 2 | données et les traces | confidentialité et l'intégrité des | caché, témoin de connexion (cookie), traces locales,
locales données lecture seule, intégrité
Les logiciels Les d|fferents logiciels cheval de Troie, logiciel malveillant, logiciel espion
D1 2 . malveillants et leurs .
malveillants - (spyware), virus
caractéristiques
D1 9 La protection de sa | Les précautions a prendre signature virale, pare-feu, protection, mise a jour du
machine pour protéger sa machine systéme, antivirus, risques, quarantaine
D1 3 | Linteropérabilité I:es pr|n(':|pe.s.d'e base de interopérabilité, format fermé, format propriétaire,
l'interopérabilité format ouvert, standard
Open Document Format, Document Microsoft Office
D1 3 Les formats des Les formats des documents | Word, .doc, .docx, .odt, HTML, texte brut, .txt, format
documents textuels | textuels : propriétés, usages | ouvert ou fermé, langage a balise, format textuel
enrichi
. L?S différents formats JPEG, SVG, PNG, GIF, format compressé, image
D1 3 |Les formats d'images |d'images et leurs L .
e matricielle, image vectorielle, transparence
caractéristiques
Les unités de mesure -
D1 4 | Les unités de mesure |(stockage, débit, etc.) et leurs octet, I‘<0, MQ’ .GO’. TO.’ kbis, kbps, ko/s, poids dun
. caractére, débit binaire
équivalences
. .o support amovible, méthodes de sauvegarde,
. , Les régles a suivre pour . .
La méthodologie de . sauvegarde ou enregistrement, support réseau,
D1 4 sauvegarder ses données et i I
sauvegarde les subports synchronisation, pérennité des formats et des
PP supports, transfert FTP
archivage, compression, extraction, compression
D1 4 |Les archives L'utilisation des archives sans perte, archive auto-extractible, arborescence,
taux de compression
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Dom | Comp | Théme Description Mots-Clés
. I Le§ pr|q0|peslde basg pourse usurpation d'identité, authentification, propriété d'un
D2 1 |L'authentification prémunir de l'usurpation -
A mot de passe, hamegonnage (phishing)
d'identité
D2 1 | Le profil Le parametr'age de son profi acces public, signature, vcard, profil, accés restreint
et ses conséquences
. adresse IP, traces des connexions, traces dans un
Les traces Les traces que l'usager peut |~ .
D2 1 . X . . fichier, traces sur les serveurs, traces dans les
numériques laisser a son insu .
courriels
. . La réputation sur le web d'un | droit & I'oubli, traces sur le web, e-réputation, identité
D2 1 |La e-réputation , e
usager : constat et recours numerique
La collecte d'informations loi informatique et liberté, interconnexion de fichiers,
La collecte . - . )
D2 2 N . personnelles : régles et collecte d'informations personnelles, CNIL, droit
d'informations N . L
usages d'acces, droit de modification
. Les régles a respecter dans | responsabilité des publications, droit a Iimage,
Le respect de la vie o o o .
D2 2 ivée ses publications et ses correspondance privée, communication publique,
P communications responsabilité de I'hébergeur
D2 3 | Le droit d'auteur Les deﬁn|t|on§ g?nerales droit d auteur,.dron mqral, droits patrimoniaux,
autour du droit d'auteur domaine public, copyright
. Les différentes licences des telechargement Iegal, copie p'r|v§e, licence Creative
Les licences des . Common, licence libre, loi Création et Internet,
D2 3 ressources numériques et D - . .
ressources s Hadopi, téléchargement illégal, poste a poste, licence
leurs caractéristiques L . . . L
propriétaire, exception pédagogique, citation courte
. Les différentes licences de logiciel libre, logiciel propriétaire, partagiciel
Les licences de . - )
D2 3 - logiciels et leurs (shareware), code source, fichier exécutable,
logiciels i i
caractéristiques gratuiciel (freeware)
D2 4 | Leschartes Les chartes : role et contenu charte d etabhgsement, f:harte de confidentialite,
charte de services numériques
Lesregles de conduite etde |., .. . , .
D2 4 | LaNetiquette politesse dans 'usage des identification dgs ca‘nulars,nehquette, regles de bon
. \ usage du courriel, regles de bon usage du forum
services d'Internet
D2 4 L acqe§5|b|l|te Lg 99g53|b|llte numerique - accessibilité, handicap, synthétiseur vocal
numerique définition et contexte
paragraphe, retrait, alignement, espacement, taquet
- La structuration d'un de tabulation, caractére non imprimable, caractére de
Les éléments s : ) ;
D3 1 T document et les propriétés de |fin de paragraphe, caractére de tabulation, saut de
constitutifs d'un texte s . . . s .
ses éléments ligne, page, section, marge, niveau hiérarchique,
hyperlien
D3 1 L'automatisation de la | Les moyens d'automatiser la | masque, modéle, style, héritage (dépendance entre
mise en forme mise en forme les styles)
La génération et o . o
D3 2 |Lestables et les index | I'actualisation des différentes table des matlergs, index Iex'|call, enirées dindex,
: table des illustrations, actualisation des tables
tables et index
D3 9 Les champs et les Les différents types de légende, note de bas de page, champ, auteur,
références champs et leur usages numéro de page, nombre de pages, date, renvoi
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Dom | Comp | Théme Description Mots-Clés
Production d'objets | La production de fichiers . . A
SN . i insertion en tant que lien, rogner, recadrer, définition
destinés a étre images (ou autres médias) et | , = - R .
D3 3 | . . | d'une image, réduire la définition d'une image, poids
intégrés dans un leur adaptation avant insertion dune i o
. . une image insérée
document composite | dans un document composite
Insertion et Les différentes fagons ancrage d une image, gdaptahon, habﬂlqge, hyperlien
i o " vers un objet multimédia, forme automatique,
D3 3 | positionnement d’insérer et de positionner un S B
o . grouper, dissocier, ordre d'empilement (devant ou
d'objets objet 5
derriére)
D3 4 |Lafedile de calcul Les principes de la feuille de fc?rmat d'affichage, contenu, fc')nctlon, message
calcul d'erreur, formule, nommage d'une cellule
e Le role des références e . rex :
Les références aux . . référence mixte, référence absolue, $, recopie
D3 4 relatives, absolues et mixtes |.~ . o .
cellules ) incrémentée, référence relative
dans la recopie
. Les attributs des graphiques | représentation graphique, secteur, série, nuage de
Les graphiques et le . o . . . L
D3 4 ) . et les traitements automatisés | points, dispersion XY, table de données, filtre,
traitement des listes ; ” . .
des listes étiquette, histogramme, barre, courbe, tri
La préparation d'un document | propriétés du fichier, auteur, en-téte, méta-données,
D3 5 La préparation a la en vue de sa diffusion : paramétrage de l'impression, nombre de page par
diffusion présentation et informations | feuille, assembler par page, assembler par
utiles exemplaire, pied de page, zone d'impression
La réalisation d'un document | accessibilité, texte alternatif d'une image,
D3 5 |L'ergonomie ergonomique et accessible a | paramétrage de la langue, ergonomie, taille des
tous polices, lisibilité, charte graphique
Le document
Le document , ,
; d'accompagnement d'une . o I
d’accompagnement . . diaporama, diapositive, animation, document
D3 5 , . . présentation orale et ses . " .
d’'une présentation A di d'accompagnement (prospectus), transition, minutage
orale caractéristiques (diaporama
ou autres formes)
Les différentes La nature et les qualités des catalogue, notice, fiabilité de la source, encyclopédie
D4 1 g en ligne, Wikipédia, SUDOC, forum d'entraide, portail
sources sources .
documentaire
. Le mode d'indexation et robot, indexation, annuaire de recherche, web
Les outils de "o . o . . )
D4 1 d'utilisation des annuaires et | invisible, page en cache,indexation automatique,
recherche sur le web o )
des moteurs sélection manuelle, mots-clés
La formulation d'une requéte | requéte, guillemets, OR, +,*, -, SAUF, recherche
D4 1 |Lesrequétes pour les moteurs ou les multi-critéres, recherche en plein texte, champs
catalogues de bibliothéque | d'interrogation
ordre de retour des résultats, correspondance mots-
D4 2 L'évaluation d'une Les critéres et indices clés-requéte, popularité, fiabilité, fraicheur, qualité de
ressource d"évaluation d'une ressource | la ressource, réputation de l'auteur, date d'une page
web
. I Le nom de domaine et . T
D4 9 L'URL comme indice larborescence dune URL nom de domaine, whois, site institutionnel, page
de la source o perso
comme indice de la source
. Le contrdle des publications | publication collaborative, forum, modération, page
Les régles de C o L o o
D4 2 2 comme indice de fiabilité et | personnelle, site institutionnel, validation ou contréle,
publication . e n o L > S
d'autorité d'une source publication académique, publication scientifique
D4 3 La pérennité d'une Les situations de pérennité | site d'actualités, pages dynamiques, wiki, flux RSS,
ressource en ligne incertaine page non trouvée
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Dom | Comp | Théme Description Mots-Clés
La récupération sur le La compOSJt|on d unepage | gichier a télécharger, cible du lien, html seulement,
D4 3 web et la récupération de son T .
web page web compléte, récupération par copier/coller
contenu
La composition d'une
D4 3 La référence d'une référence a une ressource en |informations a indiquer, norme, repérage de l'auteur,
ressource en ligne ligne et le repérage des consulté le, date de mise a jour, nom de l'auteur
indices
La veille Les différentes facons outils de veille, agrégateur de flux, service d'alerte,
D4 4 . . . : “ liste de diffusion, veille informationnelle, flux RSS,
informationnelle d'organiser une veille . . .
signets en ligne, veille nomade, alerte
Le princioe de fonctionnement Visibilité des adresses électroniques, envoi par liste
D4 4 | Lalettre d'information | principe . de diffusion, désabonnement, lettre d'information
d'une lettre information .
(usages et fonctionnement)
o . Flux RSS, syndication de contenu, fil d'actualités,
Le principe de fonctionnement ) , )
D4 4 |Les flux : agrégateur, usages d'un agrégateur, logo de flux,
d'un flux oy : .
URL, logiciel local ou service en ligne
. Les usages et courriel, messagerie instantanée, visio-conférence,
Les outils de o . o L
D5 1 o caractéristiques des outils de | communication synchrone, communication
communication .
communication asynchrone
La gestion des contacts et champ A, champ Cc, champ Cci, carnet d'adresses,
Les contacts et les : . . ;
D5 1 o l'usage des champs collecte automatique, champ Objet, annuaire,
champs d'expédition | ="~ .
d'expédition contact
L'automatisation des L'es d|ﬁergntes fagoqs filtre de messages, redirection, signature, traitement
D5 1 - e d'automatiser la gestion des o ’ A
taches répétitives L . des indésirables, répondre a
courriers électroniques
La configuration du | La configuration d'un client de | protocole SMTP, acheminement d'un courriel, client
D5 1 |courriel et les messagerie et les de messagerie, messagerie web, protocole IMAP,
dysfonctionnements | dysfonctionnements quota de messagerie
Les plateformes de travail contributeur, réles sur une plateforme de travail
e e collaboratif, les roles des collaboratif, plateforme de travail collaboratif,

D5 2 | L'activité de groupe . - . . )
collaborateurs et le choix des | administrateur, plateforme pédagogique, site de
outils groupe

D5 9 La communication du | Les outils de communication | fil de discussion, modérateur, forum de discussion,

groupe pour le groupe liste de discussion, liste de diffusion
La collaboration du Les outils de collaboration espace de stoc'kage parte}ge, out de sond'age., .
D5 2 agenda partagé, carnet d'adresses partagé, wiki,
groupe pour le groupe f
orum
La collaboration sur le | Les réseaux sociaux et la contributions, réseau social, relai d'information,
D5 2 o .
web collaboration informelle microblogage, tweet, tag
D5 | 3 |Lediionenligne | Les outils de édition en ligne | kb 10giciel de bureautique en ligne, tableau blanc,
bloc-note collaboratif
Le suivi des Le mode révision et le suivi | suivi des modifications, paramétrage de l'identité,
D5 3 P i
modifications des modifications accepter, refuser, afficher, commenter
La gestion des La gestion des versions gestion automatisée, numérotation, nommage,

D5 3 vergions manuelle ou via des outils de | historique, restaurer, date d'une version, auteur d'une

gestion de versions version
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Dom | Comp | Théme Description Mots-Clés
Y L'accés concurrent et le . . Yo
D5 3 | Les conflits d'acces verrouillage acces concurrent, verrouillage, conflit d'accés
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Les themes et mots clés pour le C2i niveau 2

Dom | Comp | Théme Description Mots-Clés
[dentification des données CIL, données personnelles, déclaration de fichiers,
LIL dans les sensibles et application des | informatique en nuage, externalisation des données
D1 1 orqanisations obligations liées a la mise en | personnelles, anonymisation des données, données
g ceuvre de la LIL dans un des employés, données des clients, enquétes
cadre national ou international | publiques, droit & l'image
Diffusion et explication des
D1 1 | Charte et déontologie c'hartes ot degrés sanctions, valeur juridique, valeur déontologique
d'engagement et
conséquences des chartes
Cvbersurveillance au Protection des libertés contrat, protection de la vie privée au travail, courrier
D1 1 trgvail individuelles face a la électronique, utilisation du poste informatique,
cybersurveillance télétravail
D1 1
Propriété intellectuelle Spécificités de la propriété droit auteur, situation des auteurs
D1 2 lau spein de intellectuelle au sein de salariés/fonctionnaires, exeptions, I'entreprise face a
loraanisation l'organisation (a distinguer de | HADOPI, plagiat, citation, norme 1SO 690, crowd
g la situation du citoyen) sourcing
Intérét de placer sous licence
ses productions (rapports, brevet, proteger, capital intellectuel de I'entreprise,
D1 2 |Licences ouvrages, logiciel, etc.) et enjeux des licences libres, open data, droits de
conditions de licence quand | modification, copyright, mention des sources de
on passe, par exemple, données, acte d'engagement, droits de reproduction
commande d'un logiciel
Responsabilité au Responsabilité civile, pénale | infractions, risques, contrefagons, téléchargements
D1 2 seinpde loraanisation et administrative, risques illégaux, violation de logiciels, reproduction illégale de
g encourus par l'organisation | carte
D1 2 |Nom de domaine Gestion de noms q,e domaine cybersquatting, démarches, durée de vie, iNPI
et marques associées
Confidentialité des Quelles données doit-on secret professionnel, secret bancaire, secret de
D1 3 | données protéger, quelles garanties linstruction, secret des affaires, dossier patient,
professionnelles doit-on apporter ? dossier client, dossier fournisseur
Accés aux données publiques | OpenData, convention Aarhus, directive INSPIRE,
D1 3 | Données publiques | et conditions de réutilisation | données épidémiologiques, données
de ces données environnementales, jurisprudence, CADA...
- . Conditions de validité des . , . e .
Valeur juridique d'un - cryptage, signature électronique, |égislation, garantie
D1 3 - documents numériques et leur | -, S I
document numérique . d'authenticité, garantie d'intégrité
garantie
S ... | Méthodes de protectionetde |. , .. . . C
Sécurité des données | . oY . intelligence économique, ingénierie des
D1 3 . sécurisation des données . . " .
professionnelles . connaissances, systéme d'information, RSSI
professionnelles
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Dom | Comp | Théme Description Mots-Clés
Sites dédiés aux professionnels de I'activité, bases
documentaires & accés protégé, banques de
, L'existence et le données, bases de données, banques de tests,
Bases de données . I . , .
D2 1 "métier” fonctionnement des bases de | condition d'accés, cartothéques, géoportail,
données du domaine geocatalogue, organisme source, webservices
(formats WFS, WMS,..), spécifications, metadonnées,
moissonage de bases de données
. Thésaurus, utilisation de l'indexation, sites dédiés aux
. L'existence et le . N R
Outils de recherche . . professionnels de I'activité, zotero, condition d'accés,
D2 1 e fonctionnement des outils de C ) A
métier recherche multi-critére (avancée), requéte, SQL,
recherche . ) : .
meta-données, sémantique, ontologie
Chartes (HON pour la santé par exemple), labels,
sites officiels, certifications, actualité des
informations, netscoring, source, date de création et
D2 1 Validité des Validité, pertinence et valeur | de mise a jour, échelle, Iégende, orientation,
informations de l'information recueillie compatibilité, qualité, exhaustivité, cohérence,
précision, actualité, tracabilité, reproductablité,
lisibilité, accessibilité, spécifications, croisement des
sources, hoax
E)rganlsaltlon de Outils de gestion de bases de | gestion des données, zotero, mendeley, production
linformation . " . o , i
D2 1 numériaue de données et de partage en de l'indexation, citation adaptée de références,
T g . contexte professionnel banques de tests référencement, versionnage
linstitution/entreprise
_ . Les processus de veille
Intérét de la veille en . . . . " , . ,
comme brique essentielle formation continue, intelligence économique, gestion
D2 2 | contexte X e X
. d'un processus d'intelligence | de la connaissance
professionnel . .
économique
L'existence et le réseaux sociaux professionnels, intelligence
D2 2 | Sources de veille fonctionnement des sources | économique, sites d'information professionnelle,
de veilles spécifiques newsletters, listes de diffusion, forums, blogs, wiki
. profil personnel sur un site documentaire, alertes, flux
L'existence et le ; . . " .
. . . . RSS, agrégateurs, recueil continu de l'information,
D2 2 | Outils de veille fonctionnement des outils de )
veille hypertexte, arborescence, index, moteurs de
recherche, curateur
D2 2
D2 3 Portefg uille de geer son portefeuille et outils et fonctionnalités, e-portfolio
compétences l'actualiser
D2 3| Identité numérique Identité numerique dans le $-reputat|on, impacts sur l'organisation, gestion de
contexte professionnel limage
Se rendre visible sur des
Valorisation réseaux sociaux ) . . i
L . . réseaux sociaux professionnels spécialisés ou non,
D2 3 |numérique de ses professionnels et créer des . . .
. . , blog, CV en ligne, micro-blogging
compétences relations avec d'autres
professionnels
Développement de Utiliser les ressources formation continue, trouver des informations sur des
D2 3 | ses propres numériques pour faire évoluer | possibilités d'évolution et de formation (exemple :
compétences ses compétences VAE), outils de FOAD, bilan de compétence
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Dom |Comp | Theme Description Mots-Clés
o , S'informer des outils des o . .
Choix d'un outil . - capacité des acteurs, outils en présence, types de
D3 1 s acteurs, du niveau d'acces de .
approprié . |données
chacun et le type de données
synchrone, asynchrone, partage de fichiers, édition
Plateformes . . i . ) . .
. Choix des fonctionnalités de document, calendriers partagés, outils de réunion
D3 1 |collaboratives et leurs | _, . C . A 2
nécessaires a distance, messageries privées, listes d'‘échange,
usages Fa s . NI
possibilité de gestion des droits d'acces
Définition des Choix des éléments . .
. . Convention de nommage, modéles de documents
D3 1 |pratiques permettant de travailler N o
. (confidentiel ou pas), convention d'échange
collaboratives ensemble
D3 1
A o Définir les niveaux de
Définition des roles . Al s . .
. responsabilité et les réles a | animateur, auteur, relecteur, niveaux de
D3 2 |dans le travail . N s
. attribuer a chacun des responsabilité,
collaboratif .
participants
Le bon usage des
D3 9 Animation du travail | fonctionnalités des outils de | modalités et durées de réunion, gestion du temps de
synchrone a distance | travail collaboratif synchrone | parole, organisation et gestion de I'espace de réunion
a distance
. , Le bon usage des
Gestion du travail . he) . I . . .
\ fonctionnalités des outils de | relances, organisation de I'espace de travalil, gestion
D3 2 |asynchrone a . . . .
. travail collaboratif asynchrone | de versions, verrouillage
distance C
a distance
D3 2
P,T'“C'Pe A Choix des formats d'échange
d'interopérabilité, s
D3 3 dans le respect des normes | H'prim, HL7
normes et standards R
o de linstitution
d'échange
D3 3 |Formats d'échange EX‘?”.‘P'GS de formgt§
spécifiques aux métiers
Protocoles de Choix des protocples gdg ptes http sécurisé, accessibilité des documents (droits
D3 3 e en terme de confidentialité, de | |, " o
transmission R d'accés), certificats
sécurité et de volume
D3 3
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Les themes et mots clés pour le C2i niveau 2 — Méti  ers de
I'ingénieur
Dom |Comp |Theme Description Mots-Clés
qu'est-ce que la sécurité d'un
S| ? Qui accéde aux données | droits d'acces, garantie de fonctionnement, garantie
D4 1 | Principe de sécurité | et aux services en d'intégrité, confidentialité, authentification, méthodes
garantissant un contréle de mises en place d'une PSSI
d'accés ?
. S ns ta“."!er Ies‘ pr|n0|pes'de ... |norme 1S027002, contrdle d'accés logique, gestion
D4 1 | Régles de sécurité sécurité en regles de sécurité o . N -
des incidents, gestion de la continuité des activités
propres au contexte
Réle des acteurs Qui est concerné et qui fait Management de la Sécurité de linformation, comité
D4 2 . P N "
dans une PSSI quoi ? sécurité, responsables opérationnels, utilisateurs
Obliaations léaales identifier les principaux types
9 g de responsabilité des acteurs | responsabilité juridique, RSSI, RSI/DSI, séparation
D4 2 |desacteurs d'une . . o
de l'entreprise et les des roles
PSSI c TR T
implications juridiques
D4 | 3 |Typedinformation | acntification dutype AFNOR XPX 50-053, info blanche, grise, noire
d'information
Moyen de stockage de
D4 3 S,t ockagelde linformation et processus de
linformation .
cryptage des données
L Respecter les contraintes systéme d'authentification, robustesse, non
Sareté des B ) . . : . . o
D4 4 . d'accés au réseau imposées | divulgation, non détournement, respect des modalités
procédures . . s
par I'entreprise d'accés externes
infrastructures de SSI et
aspects techniques (finalité de -
D4 4 | Slreté des outils chaque protocole de protoco!gs non chifrés, SSL, WEP/WFA, VPN,
L authentification 802.1x
communication et
d'authentification)
D4 4 | Type de service |denF|f|cat|on du type de service critique, dangereux, marginaux
service
I Réle des méthodes d'analyse | . . , . Lo
Estimation et analyse ; . risques accidentels, intentionnels, humains, internes
D4 5 . du risque sur les systemes .
des risques " : ou externes, méthode MEHARI
d'information
Principaux types d'attaques
D4 5 | Menaces (technologiques et huma‘lnes)
pouvant affecter un systéme
d'information
Modélisation d'un S| Cpmprendre let proposer un | cas d utilisation (u§g pasgs), spécifications '
D5 1 . découpage d'un projet Slen | fonctionnelles, spécification globale, conception
sur le plan fonctionnel . o I
terme de fonctionnalités préliminaire
Modélisation d'un SI Conpaltre les prlpglpales architecture trois tiers, client léger, client lourd,
D5 1 . architectures logicielles, sous e
sur le plan technique |, OO serveur d'application
I'angle du principe général
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Dom | Comp | Théme Description Mots-Clés
Identifier les composants
logiciels, distinguer les
Identifier les grandes familles de solutions | SIRH (ressources humaines), systéme de Gestion
D5 1 L " o C o
composants logiciels | logicielles en liaison avec les | Financiére et Comptable, CRM (relation client)
principaux processus de
I'entreprise
Identification des Comprendre les roles etles | MOA (Maitrise d'Ouvrage, le client, les utilisateurs),
D5 2 . . responsabilités de chacun des | AMO (Assistance a la maitrise d'ouvrage), MOE
acteurs d’un projet Sl X . o
acteurs d'un projet Sl (Maitrise d'CEuvre)
connaitre les principales
ldentification des méthodes de suivi de projet
D5 2 |, , . (cycle en V en W, méthodes | gantt, pert, jalon, livrable
étapes d'un projet SI . ;
agiles, eXtremeProgramming,
SCRUM, ...)
identification des quels sont les risques retards, fonctionalité ou specs non respectées,
D5 2 |risques dans le auxquels doivent s'attendre | risques financiers, défaut de partenaire, conduite de
déroulement du projet | les acteurs d'un projet SI ? projet
D5 9 conduite du |dept|f|er les utilisateurs du SI sensibilisation, formation
changement et limpact
identifier les élements
D5 3 Me?hodes de suivi de perm etta'mt de ver!ﬂer que Ie. cahier des charges, specs fonctionnelles, recette
projet maitre d'ceuvre fait ce qui lui
est demandé
Méthodes distinguer le besoin a
D5 3 | d'identification des satisfaire et la maniére de le | objectifs, calendrier, budget, enquéte utilisateur
besoins satisfaire
identifier les fonctionnalités
D5 3 |benchmark pour §at|sfa|rg les besoins et specs techniques, cahier des charges techniques
choisir un outil permettant de
la satisfaire
assurer la capacité dun Sl 3 format ouvert, format propriétaire, standards, normes
D5 4 |Interopérabilité partager et échanger des ' prop ' ’ '
: protocole
données et des processus
connaitre les transcription audio/écrit, écrit/audio, sous-titrage
D5 4 | Accessibilité recommandations du W3C en P ’ ' ge.
o N formats css malvoyants
matiére d'accessibilité
Modélisation de comment décomposer et .6 de modélisation de données (UML, MCD de
D5 5 \ représenter un ensemble de .
données donné Merise)
onnées
Modélisation de modéliser les échanges diagramme d'activité, cas d'utilisation, modélisation
D5 5 rocessus (métiers) d'information d'un Sl entre de traitement, langage de modélisation de processus
P acteurs d'un S (UML, MCT de Merise)
MINES 04/05/2013 Page 14/21
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Groupe de travail « Standardisation de I'évaluaties compétences C2i »

ers de

I'environnement et de 'aménagement durable

Dom |Comp | Theme Description Mots-Clés
Identifier des données en
fonction de critéres
Idenhﬂpghon et (or’ganlls me source, raster/vecteur, systéme de coordonnées, RGF93,
D4 1 | caractérisation des thématique métier, logiciel de o ,
) : . projection, metadonnées, geocatalogage
données traitement, technique
d'acquisition, format de fichier,
systeme de coordonnées)
Identification et [dentifier des outils en SIG, SGBD, logiciel de traitement d'image, logiciel de
D4 1 | caractérisation des | fonction du type de traitement | CAO/DAO, logiciel de statistique, logiciel de
outils de traitement | a effectuer cartographie, logiciel de traitement de grids
Concevoir et décrire une
Conception et chaine de traitements en
o fonction du l'objectif visé cycle de vie des données, intrants/sortants,
description d'une . L . . Lt . I
D4 1 - L (diagnostic, inventaire, interopérabilité, conversion, transtypage, compatibilité
chaine opératoire de . " L )
: observatoire, calculs, d'échelle/précision, géoréréfencement
traitements .
analyses spatiales,
simulation,...)
Réaliser un modele
Modélisation de conceptuel de données pour
P décrire un systéme, en base de données relationnelle, MCD, cardinalité de
phénomeéne et " T . o
D4 1 177, . utilisant les composantes relation, jointure, table de relation, champ, identifiant,
implémentation en . . ) A
, classes/attributs/relations, et | clé, requéte
base de données . ;
le traduire physiquement en
une base de données
En fonction du besoin
identifié, définir les données
e nécessaires a sa réalisation . . . .
Spécification des analyse de besoins, terrain nominal, seuils de
\ . en terme de contenu, P . s .
D4 2 | données en fonction o o sélection, topologie, exhaustivité, exactitude,
: emprise, échelle, précision, ) o N 0
du besoin PR cohérence, actualité, contrle qualité
qualité, critéres de
sélection/acquisition,
fréquence de mise a jour
Mise en ceuvre du Mobiliser et exploiter les outils | Requéte, numérisation, classification, discrétisation,
processus identifié ) . . . . o en X
D4 2 avec les outils nécessaires aux traitements | interpolation, géoréférencement, géocodage, buffer,
. identifiés agrégation, découpage,......
appropriés
Qrgamsatmn de Suivre et gérer I'avancement | gestion de projet, acteurs, fonctionnalités, existant,
l'ensemble des . - S .
D4 9 |traitements en des travaux en ten'ant' compte | contraintes, buﬁdget, tache, échéancier, maitre
. du contexte organisationnel, | d'ouvrage, maitre d'ceuvre, AMOA, PERT, GANT,
fonction des acteurs . . . .
. technique, humain et financier | manuel utilisateur
du projet
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Dom |Comp | Théme Description Mots-Clés
Avoir un regard critique sur la
méthode employée en la
. comparer a des expériences
Evaluation de la o - . e -
. similaires. Vérifier la Tests, comparaison, vérification statistique, recherche
D4 3 |pertinence des S o
\ T compatibilité entre les de corrélation
méthodes déployées . N
données utilisées en amont
(intrants) et les processus mis
en ceuvre pour les traiter.
Avoir un regard critique sur
les résultats obtenus en les
. comparant a des données de
Evaluation de la e wox o . . , , .
o . référence ("vérité terrain”). Metadonnées, cohérence, échelle, résolution,
D4 3 |qualité des résultats G o A e
Vérifier la compatibilité entre | précision, actualité, intégrité, exhaustivité
obtenus \ L
les données utilisées en
amont (intrants) et les
résultats souhaités.
Retour d'expérience | Tirer parti des évaluations
D4 3 | etamélioration en pour améliorer les processus | Tragabilité, PAQ, norme 1SO 9001
continu a venir
Identification des Connaitre ou rechercher les
principes de regles, normes et standard Charte éditoriale, charte graphique, logos, nuancier
D5 1 o g g
normalisation relatifs a I'édition de (palette de couleur)
éditoriale documents
Respect des principes | Appliquer les regles, normes e . .
D5 1 | de normalisation et standard relatifs a I'édition Charte editoriale, charte graphique, logos, nuancier
s (palette de couleur)
éditoriale de documents
Identification des Connaitre ou rechercher les
media et supports outils TIC adéquats 4 I CD-ROM, webmapping, webservices, formats image
D5 1 | numériques pour la g g (JPG, TIFF, BMP....), formats WFS/WMS, logiciels
iy diffusion de documents A ,
diffusion de - d'animation, formats video, format PDF
numériques
documents
Message graphique ou cartographique, variables
Identification des Prendre connaissance des visuelles (taille, forme, couleur, valeur, orientation,
D5 2 | principes de regles de rédaction graphique | texture, dynamique), propriétés des variables
sémiologie graphique | et cartographique visuelles (quantités, ordre, différentiation,
associativité), généralisation, analyse thématique
Message graphique ou cartographique, variables
Respect des principes | Appliquer les regles de visuelles (taille, forme, couleur, valeur, orientation,
D5 2 | de sémiologie rédaction graphique et texture, dynamique), propriétés des variables
graphique cartographique visuelles (quantités, ordre, différentiation,
associativité), généralisation, analyse thématique
Identification des .
- Prendre connaissance des , L , . .
principes de \ " habillage, titre, Iégende, échelle, orientation, source
D5 2 o regles de composition , .
composition ravhique et cartoaraphiaue des données, copyright
graphique graphiq graphiq
Respect de.s. principes App"q“‘?F les regle.s de habillage, titre, Iégende, échelle, orientation, source
D5 2 |de composition composition graphique et , .
. . des données, copyright
graphique cartographique
Identification des .
. Connaitre ou rechercher les . .
media et supports . . site web, plaquette, poster, film, salons, mailing,
D5 3 L outils TIC adaptée a la o .
numériques pour la A communiqué de presse, radio, TV
L communication visée
communication
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Dom |Comp | Théme Description Mots-Clés
Spécification du Définir en détail a qui est
peciticalon AU desting le document / la carte client, analyse fonctionnelle, utilisateur/lecteur,
D5 3 |besoin et identification ‘e C e ) .
oo et quel est le message a faire | message, spécifications graphiques/cartographiques
du public visé
passer.
Description de la
D5 3 chaine de production | Définir les étapes du logiciel CAO/DAOQ, formats de fichiers, format de
de support de processus de communication | papier, résolution, palette de couleur
communication
Mettre en ceuvre le processus
. en vérifiant la cohérence aux
Pilotage des interf. ire |
opérations de mise en nieriagages ente 1es o .
D5 3 . différents acteurs (maitrise PERT, GANTT, "bon a tirer", recette du produit
ceuvre (eninterneou |, )
) d'ouvrage, opérateurs, chefs
en sous-traitance) . .
de projets, sous-traitants,
utilisateurs finals)
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Les themes et mots clés pour le C2i niveau 2 — Méti  ers du droit

Dom

Comp

Théme

Description

Mots-Clés

D4

Contrat et signature
électronique

D4

e-administration

D4

Dématérialisation des
procédures

D4

ENT des professions
juridiques

D4

Les différentes
menaces auxquelles
un systéme
informatique est
exposé

D4

La sécurité des
postes et des réseaux
informatiques et de
télécommunication

D4

Contenu des chartes
internes en matiére
de sécurité
informatique

D4

Sécuriser les
échanges numériques
entre acteurs
judiciaires ou
juridiques

Réseaux privés des avocats, notaires huissiers,
marchés publiques

D4

Sécuriser les services
offerts aux citoyens

Impbts, amendes, allocations,...

D4

Conservation des
documents
électroniques

D5

Obligations et
responsabilité du
cybercommergant

D5

Droits du cyberclient

D5

Formation et
exécution du contrat
en ligne

D5

L'intelligence
économique
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Dom | Comp

Théme

Description

Mots-Clés

D5 2

Role et responsabilité
des intermédiaires
techniques (FAI,
hébergeur)

FAI, hébergeur

D5 2

Role et responsabilité
des moteurs de
recherche

D5 2

Notion de service de
communication
électronique

D5 3

Valeur juridique de la
signature électronique

D5 3

Valeur juridique de
I'écrit électronique

D5 3

Formalisme
contractuel et contrat
électronique (dont
archivage)

D5 3

Prospection en ligne
(spamming)

D6 1

Protection des
systémes de
traitement
automatisés de
données

D6 1

Responsabilité pénale
des intermédiaires
techniques

D6 1

L'usurpation
d’identité

D6 1

LOPPSI

LOPPSI 1, LOPPSI 2 (2011)

D6 2

Gestion des forums
de discussion
(modération a priori/a
posteriori)

D6 2

Dispositifs de
signalement des
contenus illicites

D6 2

Anti-virus, Firewall

D6 2

La dimension
internationale et
européenne

Convention sur la cybercriminalité (Budapest, 2001),
compétence internationale, coopération internationale

(ex. le Centre européen de lutte contre la
cybercriminalité, EC3, rattaché a Europol)
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Les themes et mots clés pour le C2i niveau 2 — Méti  ers de la

santé
Dom |Comp | Theme Description Mots-Clés
Haute Autorité en Santé (Recommandation,
D4 1 |Référents Guideline, Consensus, Références,...), Site web de
référence, Conseils de l'ordre (CODM, CODP...), ...
Stuslsc?:sgﬁggﬁgon Classification médicale, pharmaceutique, CIM10,
D4 1 CCAM, CSARR...
Medline, PubMed, Cismef, VIDAL, Theriaque,
Thesaurus Pharmacopée...
D4 1
Les différents Dossier électronique de santé, DMP, DPP, DOP,
D4 2 |dossiers Dossier administratif...
Recueil en santé
D4 2 | pMS| RUM, RHS, RSS, RHS...
Sauvegarde et
D4 2 | Archivage
Gestion des données .
D4 2 | du patient CPS - SesamVitale
Analyse PMSI MCO -
D4 3 |SSRetT2A
Sécurisation de
D4 3 prescription et
dispensation
Analyse pour
D4 3 | Recherche Clinique
Securite Sécurité des communications, Cryptage, Chiffrement,
D4 4 CPS, Résau Santé Sociale
D4 4 Téléprocédure FSE, PMSI, CPS, SESAM-Vital
Protection des
D4 4 | données
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Dom |Comp | Théme Description Mots-Clés
Circuits de
D4 4 prescnptpn et
dispensation
Logiciel Médicaux
Etablissement Web100T, ChristalNet, Care2X, MediBoard...
D4 5 .
Publique
Logiciel Cabinet
D4 5 |Libéral
Logiciel
D4 5 | Pharmaceutique
Logiciel Chirurgie
D4 5 |dentaire
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